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MINISTERIO SECRETARIA GENERAL DE LA PRESIDENCIA

ESTABLECE NORMA TECNICA DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD CONFORME LA LEY N°21.180

NUm. 7.- Santiago, 19 de mayo de 2023.
Visto:

Lo dispuesto en los articulos 32 N° 6 y 35 del decreto supremo N° 100, de 2005, del
Ministerio Secretaria General de la Presidencia, que fija €l texto refundido, coordinado y
sistematizado de la Constitucién Politica de la Republica de Chile; en la ley N° 19.880, que
Establece Bases de los Procedimientos Administrativos que rigen los Actos de los 6rganos de la
Administracion del Estado; en la ley N° 18.993, que Crea Ministerio Secretaria General de la
Presidencia de la Republica; en laley N° 21.180, sobre Transformacion Digital del Estado; en €l
decreto con fuerza de ley N° 1, de 2020, del Ministerio Secretaria General de la Presidencia, que
establece normas de aplicacion del articulo 1° de laley N° 21.180, de Transformacién Digital del
Estado, respecto de los procedimientos administrativos regulados en leyes especiales que se
expresan a través de medios electronicos y determina la gradualidad para la aplicacion de la
misma ley, a los érganos de la Administracion del Estado que indica y las materias que les
resulten aplicables; en el decreto supremo N° 4, de 2020, del Ministerio Secretaria Genera de la
Presidencia, que aprueba e reglamento que regula la forma en que los procedimientos
administrativos deberan expresarse a través de medios e ectronicos, en las materias que indica,
segun lo dispuesto en la ley N° 21.180 sobre Transformacion Digital del Estado; en el decreto
supremo N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que aprueba norma
técnica para los 6rganos de la Administracion del Estado sobre seguridad y confidencialidad de
los documentos electrénicos; en e Instructivo Presidencial N° 8, de 2018, donde se imparten
instrucciones en materia de ciberseguridad para la proteccién de redes, plataformas y sistemas
informéticos de los rganos de la Administracion del Estado; y, en la resolucion N° 7, de 2019,
de la Contraloria General de la Republica, que fija normas sobre exencién del trémite de toma de
razon, de las materias de personal que seindican.

Considerando:

1) Que, € articulo 1° de laley N° 21.180 sobre Transformacion Digital del Estado modificd
la ley N° 19.880 para incorporar la digitalizacion y transformacion del ciclo de los
procedimientos administrativos.

2) Que, la misma ley encomend6 a un reglamento la regulacion de una serie de temas
especificos, e que se materializd mediante el decreto supremo N° 4, de 2020, del Ministerio
Secretaria General de la Presidencia, que regula la forma en que los procedimientos
administrativos deberdn expresarse a través de medios electronicos, en las materias que indica,
seguin 1o dispuesto en la ley N° 21.180 sobre Transformacién Digital del Estado; en adelante
también "el Reglamento”.

3) Que, asimismo, la ley N° 21.180 facult6 al Presidente de la Republica para establecer,
mediante uno o mas decretos con fuerza de ley, la gradualidad en la implementacion de la ley
para los distintos 6rganos de la Administracion del Estado. Ello se materiaizo a través del
decreto con fuerzade ley N° 1, de 2020, del Ministerio Secretaria General de la Presidencia.

4) Que, e Reglamento dispuso la dictacion de seis normas técnicas sobre interoperabilidad,
seguridad de la informacién y ciberseguridad, documentos y expedientes electronicos,
notificaciones, calidad y funcionamiento, y de autenticacion. Estas normas deberan ser dictadas
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mediante decretos supremos emitidos por el Ministerio Secretaria General de la Presidencia 'y
suscritos también por la o € Ministro (a) del Interior y Seguridad Publica, de Hacienda, de
Justiciay Derechos Humanos o de las Culturas, las Artesy € Patrimonio, segiin corresponda.

5) Que, en tanto, conforme el mandato del articulo 37 bis de laley N° 19.880 y el articulo
58 del Reglamento, mediante los ordinarios N° 1.454 de 8 de octubre de 2019, N° 1.742 de 24 de
noviembre de 2019, y N° 128 de 28 de enero de 2021, todos del Ministerio Secretaria General de
la Presidencia y el ordinario N° 1.453 de 8 de octubre de 2020, de la Division de Gobierno
Digital del Ministerio Secretaria General de la Presidencia, se citdé a 26 o6rganos de la
Administracion del Estado y a la Corporacion Administrativa del Poder Judicial para participar
en seis mesas de trabagjo interinstitucionales, cuya finalidad fue generar documentos con
recomendaciones técnicas sobre el contenido de cada norma técnica.

6) Que, particularmente, la Mesa Técnica de Seguridad de la Informacion y Ciberseguridad
cont6 con la participacion del Ministerio del Interior y Seguridad Publica a través de su Equipo
de Respuesta ante Incidentes de Seguridad Informética, el Ministerio de Defensa Nacional, la
Subsecretaria de Telecomunicaciones, la Direccién de Presupuestos, la Secretaria de
Modernizacion del Ministerio de Hacienda, €l Consegjo para la Transparencia, la Corporacion de
Fomento de la Produccion y el Servicio de Impuestos Internos, quienes trabajaron de acuerdo a
estandares internacionales emitidos por organismos reconocidos en esta materia, asi como en
base a diversas normas técnicas de uso frecuente en nuestro pais.

7) Que, entre los dias 17 al 31 de diciembre de 2021, el Ministerio Secretaria Genera de la
Presidencia realiz6 un proceso publico y participativo de consulta ciudadana, que convoco a
personas y agrupaciones de la sociedad civil, para que pudieran opinar y aportar respecto del
modelo de la norma técnica de calidad y funcionamiento. Dichas opiniones, asi como las
recogidas en la mesa técnica citada conforme a considerando 6° precedente se valoraron y se
tuvieron en consideracion parala elaboracion final de la presente norma técnica.

8) Que, en atencion a que los érganos de la Administracion del Estado estén obligados a
disponer y utilizar plataformas electronicas para la gestion de sus expedientes electronicos, en
virtud de las modificaciones introducidas por la Ley de Transformacién Digital del Estado, es
necesario establecer un proceso para resguardar la confidencialidad, integridad y disponibilidad
de la informacion, asi como proteger la infraestructura informatica de las plataformas
electrénicas que sustentan sus procedimientos administrativos, reforzando € cumplimiento de los
principios establecidos en €l articulo 16 bis nuevo de laley N° 19.880.

9) Que, con fecha 4 de febrero de 2022, se dicto € decreto supremo N° 6, del Ministerio
Secretaria General de la Presidencia, que establece norma técnica de notificaciones conforme la
ley N° 21.180 (sic), refiriéndose en realidad ala norma técnica de seguridad y ciberseguridad, el
que fue ingresado a Contraloria General de la Republica para su tramite de toma de razon, con
fecha 10 de marzo de 2022.

10) Que, con fecha 8 de abril de 2022, € Ministerio Secretaria General de la Presidencia
hizo retiro del decreto supremo en comento, por considerar necesario revisar los contenidos de
dicho acto en detalle y subsanar ciertas incongruencias, teniendo en especia consideracion el
especifico carécter técnico del mismo, paralo cual inicié un proceso de revision del mismo con
|os Grganos competentes.

11) Que, en virtud de lo antes expuesto y alas facultades que laley me otorga,

Decreto:

Establézcase la siguiente Norma Técnica de Seguridad de la Informacion y Ciberseguridad
de las Plataformas Electronicas que sustentan procedimientos administrativos en los érganos de
la Administracién del Estado:

"TITULO PRIMERO
Disposiciones gener ales

Articulo 1.- Objeto. La presente norma tiene por objeto definir los estdndares y establecer
las directrices técnicas sobre seguridad de la informacién y ciberseguridad, que deberan cumplir
los érganos de la Administracion del Estado para resguardar la confidencialidad, integridad,
disponibilidad de la informacion y la infraestructura informatica, de las plataformas electronicas
gue sustentan sus procedi mientos administrativos.

Articulo 2.- Definiciones. Para fines de esta norma técnica, se entendera por:
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1) Activo: Todo elemento I6gico o fisico, componente de hardware, equipamiento o sistema
relacionado con la informacién, que permita su generacion, amacenamiento, soporte, envio o
intercambio, sea a otros 6rganos de la Administracion del Estado o con personas naturales o
juridicas.

2) Activo de Informacion: Datos o informacidén cuyo tratamiento es esencia para €l
funcionamiento y desarrollo del 6rgano de la Administracion del Estado que lo utiliza, genera,
almacena, envia o intercambia, y que deben ser protegidos en su confidencialidad, integridad,
disponibilidad u otros factores de importancia.

3) Ciberseguridad y Seguridad de la Informacion: Conjunto de acciones, politicas, medidas
preventivas y reactivas destinadas a la prevencion, mitigacién, manegjo, respuestay estudio de las
amenazas y riesgos de incidentes de seguridad, a la reduccién de sus efectos y €l dafio causado;
antes, durante y después de su ocurrencia; respecto de los activos y activos de informacion y la
continuidad de servicios, con € fin de proteger, preservar y restablecer la confidenciaidad,
integridad y disponibilidad de aguellos y de las plataformas electrénicas de los érganos de la
Administracion del Estado, aumentando su resilienciaen €l tiempo.

4) Confidencialidad: Atributo de los activos y los activos de informacion que asegura que
estos sean conocidos y accedidos exclusivamente por quienes estan autorizados para €llo.

5) Control de Seguridad: Conjunto de esténdares, buenas practicas y normativas que
permiten administrar l0s riesgos en las tecnologias de lainformacion.

6) Disponibilidad: Atributo de los activos y activos de informacion, relativo a su
accesibilidad y utilizacion arequerimiento de una entidad o proceso autorizado.

7) Gestion de Riesgo: Proceso estructurado y proactivo por el cual se identifican, evallan,
controlan y tratan los riesgos derivados de una 0 mas amenazas determinadas.

8) Incidente de Seguridad: Todo evento de seguridad o una serie de €ellos, de carécter
indeseado 0 inesperado, que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los sistemas informéticos, los activos y activos de informacion, datos
amacenados, transmitidos o procesados, o los servicios correspondientes ofrecidos por dichos
sistemasy que puedan afectar al normal funcionamiento de |os mismos.

9) Integridad: Atributo de los activos y activos de informacion relativo a la exactitud,
autenticidad y completitud de los mismos.

10) Plataforma electronica (en adelante también "plataforma’): Software o conjunto de
software, datos e infraestructura tecnol 6gica que sustenta procesos o procedimientos.

11) Reglamento: Decreto supremo N° 4, de 2020, del Ministerio Secretaria General de la
Presidencia, que regula la forma en que los procedimientos administrativos deberan expresarse a
través de medios electronicos, en las materias que indica, segun o dispuesto en laley N° 21.180
sobre Transformacion Digital del Estado.

12) Riesgo: Efecto de la incertidumbre sobre los activos de informacion y los objetivos de
una entidad, habitualmente expresado en relacion alas consecuencias de un evento o incidente de
seguridad y su probabilidad de ocurrencia.

13) Servidor: Equipo virtual o fisico dedicado a entregar servicios de red, servicios de bases
de datos, sitios web, sistemas informaticos, carpetas compartidas y, en genera, brindar los
recursos necesarios para responder |as peticiones de usuarios.

14) Sistema Informético: Conjunto de componentes l6gicos y fisicos que, interactuando
entre si, permiten que su totalidad o una parte de ellos, realicen la funcion para la cual fueron
disefiados.

15) Usuarios(as): Personas naturales o sus apoderados(as), y los(as) representantes de las
personas juridicas 0 entidades y agrupaciones sin personalidad juridica que actlan como
interesados(as) en un procedimiento administrativo, asi como los(as) funcionarios(as) que
acceden a las plataformas electronicas que soportan procedimientos administrativos o procesos
relacionados con estos.

Articulo 3.- Marco parala seguridad de la informacion y ciberseguridad. Los 6rganos de la
Administracion del Estado deberan estructurar su trabajo a partir del diagnéstico inicial a que
alude € articulo 4 definiendo funciones y categorias segun lo sefidado en € Titulo Tercero,
junto con la generacion e implementacion de la Politica de Seguridad de la Informacion y
Ciberseguridad a que alude € articulo 5 de |a presente norma técnica.

Articulo 4.- Diagnostico inicial. Cada 6rgano de la Administracién del Estado deberd
realizar un diagnostico inicial del estado de ciberseguridad de sus plataformas electrénicas, en
conformidad a lo que dispondran las guias técnicas mencionadas en el articulo 12 de la presente
norma.
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Los 6rganos de la Administracion del Estado deberan incluir € diagnostico realizado en
virtud de este articulo en el Catdogo de Plataformas de la Norma Técnica de Calidad y
Funcionamiento, sefialada en el articulo 57 del Reglamento, con el fin de mantener un registro
integro de | as plataformas electronicas que administren.

TITULO SEGUNDO
Dela Politica de Seguridad de la Informacién y Ciber seguridad

Articulo 5.- Politica de Seguridad de la Informacién y Ciberseguridad. Cada 6rgano de la
Administracion del Estado deberd elaborar una Politica de Seguridad de la Informacion y
Ciberseguridad, en adelante "Politica", aprobada a través de acto administrativo por el respectivo
Jefe(a) Superior de Servicio, que tendrd como objetivo establecer las directrices generales en
materia de seguridad de la informacion y ciberseguridad dentro del 6rgano, ademas de velar por
la seguridad de los componentes de software y hardware, de los sistemas informéticos y de los
datos o informacion que almacenan, procesan e interoperan. Asimismo, debera contener lavision
estratégica del respectivo organo de la Administracion del Estado respecto de la seguridad de la
informacion y ciberseguridad.

La Politica tendra como objetivo, ademas, velar por la preservacion, confidencialidad,
integridad y disponibilidad de la informacién, considerando estandares de seguridad de la
informacion y la privacidad como parte del disefio inicial.

La Politica debera contener, alo menos, lo siguiente:

1) Los objetivos general es especificos de |a Politica.

2) Laidentificacion y determinacién del acance de la Politica, atendiendo a los activos y
activos de informacion que deben protegerse, en relacion a las plataformas electronicas que
sustentan procedimientos administrativos; y los roles involucrados en e gercicio de cada
funcién para cumplir con dicho objetivo.

3) Lalegislaciéon y normativa vigente aplicable a érgano.

4) Especificar los roles, y definir un(a) responsable institucional de seguridad de la
informacion y ciberseguridad y un(a) responsable de los activos de informacion.

El (La) responsable institucional de seguridad de la informacién y ciberseguridad, sera €l
(Ia) encargado(a) de velar por la seguridad de lainformacion y ciberseguridad dentro del érgano
de la Administracion del Estado respectivo, asegurar €l desarrollo, cumplimiento y actualizacién
delaPoliticay de gestionar la administracion de la seguridad de lainformacion y ciberseguridad.

El (La) responsable de los activos de informacion, serd € (la) responsable de su
identificacién y clasificacion, asi como gestionar €l riesgo y niveles de seguridad asociados.

El desempefio de estas funciones no podré ser externalizado bajo ninguna forma.

Cada érgano de la Administracion del Estado debera determinar si estos roles se unifican o
No en una sola persona.

Para aquellos érganos que hayan nombrado un(a) encargado(a) de ciberseguridad, de
acuerdo con lo establecido en e Instructivo Presidencial N° 8, de 2018, se entendera este
requisito desde ya como cumplido, salvo que opten por designar un(a) nuevo(a) encargado(a).

La o las guias técnicas a las que aude € articulo 12 de la presente norma técnica,
complementarén y profundizaran los detalles técnicos y operativos sobre la Politica.

TITULO TERCERO
Funcionesy categorias

Articulo 6.- Funciones y categorias. Para la generacion e implementacién de la Politica a
gue se refiere el Titulo Segundo precedente, cada 6rgano de la Administracion del Estado debera
atender alas funcionesy categorias que se determinan en el presente titulo y que se especificaran
enlao las guiastécnicas aque serefiere el articulo 12 de la presente norma técnica.

Articulo 7.- Funcion de identificacion. Corresponde a las actividades y procesos
desarrollados por un érgano de la Administracion del Estado para la identificacion y adecuada
administracién de los riesgos de seguridad de informacion y ciberseguridad asociados a cada uno
de los procesos, personas y plataformas electrénicas que sustentan sus procedimientos
administrativos.

Esta funcién comprende las categorias de contexto o entorno del 6rgano de la
Administracion del Estado; gobernanza; gestion de activos de informacion; gestion de riesgos; y
contratacion y gestion de la relacién con proveedores de servicios en la nube. El andlisis y
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operatividad de estas categorias se describiran en la o las guias técnicas a las que hace referencia
el articulo 12 de la presente norma.

Articulo 8.- Funcion de proteccion. Los 6rganos de la Administracion del Estado deberan
desarrollar e implementar procesos y actividades destinadas a garantizar las medidas de
seguridad que favorezcan la entrega de sus servicios en forma adecuada, oportunay segura a sus
destinatarios.

Esta funcion implica las categorias de gestion de servidores, redes, autenticacion y control
de acceso a plataformas electronicas de los 6rganos de la Administracion del Estado; la
concienciacion y formacion de los funcionarios de la Administracion; la seguridad de los datos;
los procesos para proteger la informacion que obra en poder de la Administracion; y el registro
de eventos; todas las cuales serén definidas y determinadas en la o las guias técnicas a la que
alude €l articulo 12 de la presente norma técnica.

Articulo 9.- Funcién de deteccion. Los érganos de la Administracion del Estado deberan
desarrollar e implementar los procesos y lineas de accion necesarios para la deteccién oportuna
de la ocurrencia de incidentes de seguridad.

Esta funcion incluye las categorias de andlisis de eventos con e objeto de identificar
posibles anomalias, fallas 0 eventos precursores que pudieran derivar en un incidente de
seguridad; un monitoreo continuo de la seguridad, en el cual los servidores y sus plataformas
electrénicas deben contar con medidas adecuadas para la proteccion contra coédigo malicioso; y
establecer un proceso de deteccién de dichos eventos. Los detalles operativos de esta funcién y
sus categorias se describirdn en la o las guias técnicas conforme a lo dispuesto en el articulo 12
de la presente norma técnica.

Articulo 10.- Funcién de respuesta. Los 6rganos de la Administracién del Estado deberan
desarrollar e implementar aquellos procesos y actividades necesarias para adoptar medidas
técnicas y organizativas cuando se detecte un incidente de seguridad de la informacion y/o
ciberseguridad.

Esta funcion contiene las categorias de planificacion de respuesta ante incidentes;
comunicacion de acciones de respuesta; andisis de incidentes, mitigacion de incidentes; y
mejoras a la planificacién y procesos de respuesta. Los procesos, planes, gestiones y andlisis
asociados a esta funcion se describiran y desarrollarén en la o las guias técnicas a que se refiere
el articulo 12 de esta norma técnica.

Articulo 11.- Funcién de recuperacion. Los organos de la Administracion del Estado
deberan desarrollar e implementar 10s procesos y acciones necesarios para mantener los planes
de recuperacion y restablecer cualquier capacidad, plataforma electronica, sistema electrénico,
servidor, red o servicio en general, que se haya visto afectado debido a un incidente de seguridad
de lainformacion y/o ciberseguridad.

Esta funcion contiene las categorias de planificacion de la recuperacion; mejoras a la
planificacion y procesos de recuperacion; y comunicacion del estado de recuperacion; todas las
cuales serén descritas en detalle en la o las guias técnicas a que se refiere el articulo 12 de la
presente norma técnica.

TITULO CUARTO
Disposicionesfinales

Articulo 12.- Guiatécnica. Para efectos de facilitar laimplementacion de la presente norma
técnica, la Division de Gobierno Digital del Ministerio Secretaria General de la Presidencia,
dictara una o més guias técnicas que establezcan sus aspectos operativosy procesos.

Articulo 13.- Gradualidad. La aplicacién de esta norma serd acorde a la gradualidad
establecida en el decreto con fuerza de ley N° 1, de 2020, del Ministerio Secretaria Genera de la
Presidencia. A fin de facilitar su implementacion, la Division de Gobierno Digital definira los
lineamientos y formato en que los érganos obligados deberan llevarla a cabo.

Articulo 14.- Revision y actualizacién de la norma. La presente norma técnica debera ser
revisada y actualizada, al menos, cada dos afos. El plazo antes indicado se contara desde la
entrada en vigencia de esta norma técnica.
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Las actualizaciones de esta norma técnica deberan tomar en consideracion los aprendizajes
y las dificultades de aplicacion reportados por los 6rganos de la Administracion del Estado, asi
como impulsar las buenas précticas y minimizar los efectos de las practicas incorrectas que
pudieron haberse presentado.”.

Andtese, tomese razon, y publiquese.- GABRIEL BORIC FONT, Presidente de la
Republica.- Alvaro Elizalde Soto, Ministro Secretario General de la Presidencia.- Carolina Toh&
Morales, Ministradel Interior y Seguridad Publica.- Mario Marcel Culléll, Ministro de Hacienda.

Lo que transcribo a Ud., para su conocimiento.- Saluda atentamente a Ud., Macarena L obos
Palacios, Subsecretaria General de la Presidencia.

CVE 2361371 Director: Felipe Andr és Peroti Diaz Mesa Central: 600 7120001 Email: consultas@diarioficial.cl
Sitio Web: www.diarioficial.cl Direccién: Dr. Torres Boonen N°511, Providencia, Santiago, Chile.

Este documento ha sido firmado electrénicamente de acuerdo con la ley N°19.799 e incluye sellado de tiempo y firma electrénica
avanzada. Para verificar la autenticidad de una representacién impresa del mismo, ingrese este codigo en €l sitio web www.diarioficial.cl

T ——



		2023-08-16T19:47:20-0400




