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Normas Generales
CVE 2747332

MINISTERIO DE SEGURIDAD PUBLICA
AgenciaNacional de Ciberseguridad
INSTRUCCION GENERAL N° 4

IMPARTE INSTRUCCIONES SOBRE LASMEDIDASNECESARIAS PARA REDUCIR
EL IMPACTO Y LA PROPAGACION DE UN INCIDENTE DE CIBERSEGURIDAD,
CONFORME AL ARTICULO 8LITERAL E) DE LA LEY N° 21.663

A: INSTITUCIONES CALIFICADAS COMO OPERADORES DE IMPORTANCIA VITAL
SEGUN LO ESTABLECIDO EN EL ARTICULO 6° DE LA LEY N° 21.663.
FECHA: 22 DE DICIEMBRE DE 2025

Visto:
Lo dispuesto en laley N° 21.663, Marco de Ciberseguridad;
Considerando:

1. Que, todas las ingtituciones publicas y privadas calificadas como operadores de
importanciavital de conformidad con lo dispuesto en el articulo 6° de laley N° 21.663, marco de
ciberseguridad (“la ley”), deben cumplir un conjunto de deberes especificos de ciberseguridad
establecidos en € articulo 8° delaley;

2. Que, € literal €) del articulo 8° de la ley establece que los Operadores de Importancia
Vital deberan adoptar de forma oportuna y expedita las medidas necesarias para reducir el
impacto y la propagacion de un incidente de ciberseguridad, incluida la restriccion de uso o €l
acceso a sistemas informéticos, si fuera necesario;

3. Que, conforme a lo dispuesto en € literal b) del articulo 11° de la ley, para dar
cumplimiento a su objeto, la Agencia Nacional de Ciberseguridad (en adelante, indistintamente
“la Agencia’ o “ANCI”) tiene la atribucién de dictar instrucciones generales y particulares, de
caracter obligatorio, paralas instituciones, tanto publicas como privadas obligadas por dichaley,
y las demas disposiciones necesarias para la aplicacion y el cumplimiento de esta y sus
reglamentos.

4. Que, en mérito de lo anteriormente indicado, se dicta la siguiente instruccién de carécter
generd:

Articulo primero. Restricciéon de uso y aislamiento de sistemas afectados.
Ante la ocurrencia de un incidente de ciberseguridad, los Operadores de Importancia Vital
deberan adoptar, de formainmediata, |as medidas necesarias para:

a) Restringir total o parcialmente el acceso a los sistemas informéticos, redes, servicios o
cuentas de usuario que se encuentren comprometidos o respecto de los cuales exista riesgo de
COMpPromiso;

b) Aidar los sistemas afectados del resto de la infraestructura tecnoldgica, cuando ello
resulte necesario para evitar la propagacion del incidente;

¢) Suspender temporalmente funcionalidades, integraciones o accesos remotos gque puedan
facilitar la expansion del incidente.
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Estas medidas podran implicar la interrupcion temporal o parcial de servicios, cuando €ello
Sea hecesario para proteger otros activos criticos o servicios esenciales.

Articulo segundo. Cambio de contrasefias de usuarios con acceso administrativo a los
sistemas afectadosy eliminacion de cuentas no utilizadas.

Detectado un incidente de ciberseguridad con impacto en la confidenciaidad de la
informacion, en la integridad de la informacion, o en e uso legitimo de recursos, categorias
descritas en la taxonomia de incidentes publicada en la resolucién N° 7 de 2025, de la Agencia,
lainstitucion debera adoptar 1as medidas necesarias para cambiar inmediatamente | as contrasefias
de todas las cuentas de usuario con permisos totales o parciales de administracion de redes,
sistemas e infraestructura en los sistemas afectados, o sobre los cuales existe sospecha de
afectacion.

Asimismo, la institucién debera revisar todos los sistemas anteriormente mencionados y
eliminar inmediatamente aquellas cuentas administrativas que sean genéricas 0 no estén
asociadas a funcionarios o proveedores activos, creando previamente, si no existiese, al menos
una cuenta administrativa personal.

Estas medidas deberan ser adoptadas dentro de las primeras tres horas de tomado
conocimiento del incidente, informando a la Agencia Nacional de Ciberseguridad en la alerta
temprana del proceso de reporte de incidentes, €l listado de cuentas modificadas o eliminadas.

Con todo, las medidas sefialadas en € inciso segundo anterior deberan ser adoptadas de
manera preventiva por lasinstituciones, a menos, cada seis meses.

Articulo tercero. Deshabilitacion de accesos remotos o administrativos expuestos.
Detectado un incidente de ciberseguridad, |os operadores de importancia vital deberan:

a) Revisar que no existan accesos remotos 0 administrativos expuestos publicamente a
Internet. En caso de detectar su existencia, deberdn ser informados a la Agencia en la aerta
temprana del proceso de reporte de incidentes, ademés de ser bloqueados o dados de baja dentro
de las primeras tres horas de toma de conocimiento del incidente;

b) Permitir el acceso exclusivamente a través de la VPN institucional, en caso de existir
sistemas de acceso remoto expuestos a Internet. En la eventualidad de que la infraestructura de
VPN no pudiese ser utilizada, el acceso debe restringirse solamente a conexiones desde
segmentos o direcciones | P especificas indispensables, para la gestion del incidente, bloqueando
y llevando registro de cualquier intento de conexion desde un origen no permitido
explicitamente;

¢) Configurar mecanismos seguros de acceso remoto, con credenciales aleatorias y, en caso
de ser factible su configuracion inmediata, el uso obligatorio de autenticacion multifactor;

d) Deshabilitar todo acceso remoto tan pronto como la tarea que le dio origen durante €l
proceso de gestion del incidente se haya completado.

Articulo cuarto. Proteccion de comunicacionesy suspension de servicios expuestos.
Cuando un incidente de ciberseguridad afecte, 0 pueda afectar, servicios expuestos a
Internet, los operadores de importancia vital deberan:

a) Suspender temporalmente la operacion de sitios web, servicios transaccionales o
interfaces expuestas, cuando exista riesgo de explotacion activa, afadiendo un mensge que
informe de su suspension intencional como medida mitigatoria de seguridad;

b) Redireccionar o limitar el acceso a dichos servicios Unicamente a entornos confidenciales
e integros, cuando €llo sea técnicamente viable;

¢) Asegurar que, en caso de mantenerse operativos, dichos servicios utilicen mecanismos de
cifrado robustos y correctamente configurados, con €l objeto de evitar la interceptacion o
mani pulacion de las comuni caciones durante el incidente.

Articulo quinto. Uso de herramientas de seguridad para deteccion y contencion.
Los operadores de importancia vital deberdn contar con herramientas de seguridad que les
permitan realizar |as siguientes acciones durante la gestion de un incidente de ciberseguridad:

a) ldentificar dispositivos, cuentas o procesos comprometidos,
b) Bloquear, aislar o deshabilitar de forma remota dichos dispositivos o cuentas,
¢) Monitorear laevolucion del incidente y detectar intentos de propagacion a otros sistemas.
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Las herramientas sefialadas en €l presente articulo podran corresponder tanto a soluciones
comerciales como a herramientas gratuitas o de codigo abierto, siempre que permitan cumplir de
manera efectiva con las acciones de deteccion, contencidén y monitoreo del incidente descritas
precedentemente.

Con €l objeto de apoyar a las ingtituciones en la adopcién de estas medidas, la Agencia
Nacional de Ciberseguridad podra publicar y mantener actualizada una referencia no exhaustiva
de herramientas de seguridad que hayan sido evaluadas como confiables para estos fines, la cua
tendr& caracter orientador y no eximira a las instituciones de su responsabilidad en la adecuada
seleccion, configuracion y uso de dichas herramientas.

Articulo sexto. Uso de cortafuegos.

Los Operadores de Importancia Vital deberan instalar y mantener en operacion cortafuegos
(firewalls) adecuados a la naturaleza, complejidad y nivel de riesgo de sus sistemas informaticos.
En cuaquier caso, las politicas de seguridad deberan ser configuradas bajo e principio de
blogueo de conexiones entrantes por defecto (whitelisting).

Serd responsabilidad de la institucion establecer los lineamientos, directrices y requisitos
minimos de seguridad que deberan observarse en la configuracién y uso de los cortafuegos, asi
como supervisar y verificar de manera periodica que dichos lineamientos sean implementados.

Articulo séptimo. Segmentacion deredesy contencién de propagacion lateral.

Con € objeto de reducir € impacto y evitar la propagacion de un incidente de
ciberseguridad, los Operadores de Importancia Vital deberan adoptar medidas de segmentacién
I6gica y/o fisica de redes que permitan limitar el movimiento lateral del incidente entre sistemas,
entornosy activos criticos.

En particular, una vez detectado un incidente de ciberseguridad, o ante la sospecha de su
ocurrencia, lainstitucion deber&

a) Aidar de forma inmediata los segmentos de red, entornos de virtualizacion, servidores
fisicos o l6gicos, y otros activos digitales respecto de los cuales exista compromiso o riesgo
razonable de compromiso;

b) Restringir o bloguear € tréfico de red entrante y saliente entre sistemas productivos,
entornos de respaldo, sistemas de gestion, administracion o monitoreo, excepto cuando dicha
comunicacion sea estrictamente necesaria para la contencion del incidente;

¢) Implementar, cuando sea técnicamente posible, segmentacion especifica para entornos de
virtualizacion;

d) Separar y proteger los sistemas de respaldo del resto de la infraestructura afectada,
restringiendo su acceso y comunicacion durante la gestion del incidente;

€) Suspender temporamente las credenciales, integraciones o servicios compartidos que
permitan el desplazamiento lateral del incidente entre segmentos de red.

Las medidas de segmentacion y aislamiento deberdn mantenerse vigentes mientras persista
el riesgo de propagacion del incidente, y su levantamiento debera realizarse de manera gradua y
controlada, una vez mitigado dicho riesgo.

La institucion deberd asegurar que las decisiones adoptadas queden debidamente
registradas, incluyendo su alcance, duracion y justificacion.

Articulo octavo. Coordinacion internay registro de medidas adoptadas.
La ingtitucion deberd coordinar la adopciéon de las medidas sefialadas en la presente
instruccién y asegurar que:

a) Las decisiones adoptadas durante la gestion del incidente queden debidamente
registradas;

b) Toda la evidencia que se recolecte durante el incidente sea guardada de manera
confidencial y protegida, para ser revisada posteriormente;

¢) Se mantenga en comunicacién con personal de la Agencia de manera continua durante el
incidente para coordinar larespuesta al mismo;

d) Se mantenga informado a nivel directivo correspondiente de la institucién, sobre las
medidas de restriccién, aisamiento o suspension de servicios adoptadas y sus eventuales
impactos operacional es.
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Articulo noveno. Vigencia.

Las instituciones obligadas dispondran de un plazo de sesenta dias corridos, contado desde
la publicacién en e Diario Oficial de la némina final de calificacion de operadores de
importancia vital mediante la cual hayan sido calificadas como tales, para dar cumplimiento alas
obligaciones establecidas en esta instruccion.

Anétese y publiquese.- Daniel Alvarez VValenzuela, Director Nacional, Agencia Nacional de
Ciberseguridad.

CVE 2747332 Director: Felipe Andr és Peroti Diaz Mesa Central: 600 7120001 Email: consultas@diarioficial.cl
Sitio Web: www.diarioficial.cl Direccién: Dr. Torres Boonen N°511, Providencia, Santiago, Chile.

Este documento ha sido firmado electrénicamente de acuerdo con la ley N°19.799 e incluye sellado de tiempo y firma electrénica
avanzada. Para verificar la autenticidad de una representacién impresa del mismo, ingrese este codigo en €l sitio web www.diarioficial.cl

T ——



		2025-12-26T16:24:00-0300




